Szkolenia, wdrozenia, obstuga informatyczna firm

b
Zalnet

Szkolenie Security awareness - Podstawy cyberhigieny

Opis szkolenia: Wprowadzenie pracownikow w Swiat cyberbezpieczenstwa i wyposazenie ich w
podstawowg, uniwersalng wiedze, ktéra pozwoli im identyfikowaé i unikaé najczestszych zagrozen.
Program ma charakter prewencyjny i ma na celu uswiadomienie, ze bezpieczerstwo cyfrowe dotyczy
kazdego. Szkolenie moze zosta¢ dopasowane do poziomu grupy i branzy.

Czas trwania: 3 godziny (np. 9:00 — 12:00)

Kategoria: Security awareness

Jezyk wyktadowy: jezyk polski

Materiaty: w jezyku polskim. Na zyczenie klienta materiaty w jezyku angielskim.
Wymagania wstepne: Brak wymagan technicznych.

Forma szkolenia: Zdalne. Mozliwe takze przeprowadzenie szkolenia w siedzibie klienta (skontaktuj sie
w celu uzgodnienia szczegotéw).

Liczba pracownikéw: nielimitowana
Grupa decelowa:

e  Pracownicy réznych branz
e Kadra menedzerska

Cel szkolenia: Zrozumienie podstawowych zasad cyberhigieny.

Szkolenie konczy sie certyfikatem uczestnictwa.

Agenda szkolenia

Czas
Godzina z . Modut Forma
trwania
M t1: W ie: dl i k
9:00 - 9:20 20 minut o'du prowadzenie: dlaczego to dotyczy Studlum przypadku,
mnie? dyskusja
Studium przypadku,
9:20-10:00 40 minut | Modut 2: Inzynieria spoteczna i najczestsze ataki . PEEYP
dyskusja
10:00 —-10:30 30 minut | Modut 3: Hasta i uwierzytelnianie Studium przypadku,
dyskusja
10:30-11:00 30 minut | Modut 4: Ztosliwe oprogramowanie (malware Studium przypadku,
itd.) dyskusja
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Godzina Czas. Modut Forma
trwania
11:00-11:40 40 minut | Modut 5: Procedury i reakcja na incydent Studium przypadku,
dyskusja
11:40-12:00 20 minut | Modut 6: Sesja pytan i odpowiedzi Q&A, ankieta koricowa

Szczegbotowy program szkolenia

Modut 1: Wprowadzenie: dlaczego to dotyczy mnie? (20 minut)

Wprowadzenie do tematu i przedstawienie agendy.

Przedstawienie prowadzgcego i uczestnikdw.

Omowienie celdw i struktury szkolenia.

Zasady wspotpracy i interaktywnosci.

Wyttumaczenie koncepcji security awareness i podkreslenie, ze cyberbezpieczenstwo to nie
tylko problem firmy, ale takze osobista korzy$¢ — ochrona rodziny i danych w zyciu
prywatnym.

Modut 2: Inzynieria spoteczna i najczestsze ataki (40 minut)

Omowienie psychologicznych mechanizméw manipulacji.

Szczegdétowa analiza phishingu — zjawiska podszywania sie pod wiarygodne Zrddta w celu
wytudzenia danych.

Przyktady obejmujg wiadomosci e-mail z zainfekowanymi zatgcznikami, fatszywe strony
logowania (np. bankowe), oszustwa na BLIK czy fatszywe wezwania do zaptaty.

Wskazéwki, jak weryfikowac nadawce i unikaé klikania w podejrzane linki.

Modut 3: Hasta i uwierzytelnianie (30 minut)

Prezentacja zasad tworzenia silnych haset: minimalna dtugosé, unikalno$é, kombinacja
wielkich, matych liter, cyfr i symboli.

Omowienie popularnych btedow, takich jak uzywanie tego samego hasta na wielu stronach.
Wyttumaczenie roli i korzysci z uzywania menedzeréw haset oraz uwierzytelniania
dwusktadnikowego (MFA) jako kluczowej warstwy ochrony.

Modut 4: Ztosliwe oprogramowanie (np. malware) (30 minut)

Ogdlne wprowadzenie do pojecia malware. Krotki opis najczesciej spotykanych typow, takich
jak ransomware (szyfrowanie danych), trojany (podszywanie sie pod legalne
oprogramowanie), czy keyloggery (rejestrowanie naciskanych klawiszy).

Prezentacja, jak malware dostaje sie na urzadzenia (np. przez zatgczniki w fatszywych
wiadomosciach).

Modut 5: Procedury i reakcja na incydent (40 minut)
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e Omowienie jasnych procedur zgtaszania incydentow, ktére powinny by¢ zrozumiate i tatwe do
zastosowania dla kazdego pracownika.

e Podkreslenie znaczenia natychmiastowej reakcji i weryfikacji informacji poprzez inne kanaty
komunikacji.

Modut 6: Podsumowanie, Q&A i kolejne kroki (20 minut)

e Podsumowanie i wnioski.
e Sesja pytan i odpowiedzi.
e Ankieta koricowa i informacje o certyfikacie.

Zarejestruj sie na szkolenie: https://szkolenia.zalnet.pl/szkolenia/podstawy-cyberhigieny/
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